
App-Name Corona- 
Warn-App Covid Safe NHS Covid 19 Covid Alert NY Covid Alert Covid Alert

Land Deutschland Australien UK USA Südafrika Kanada

getestete App-Version (Android) 2.0.4 2.5 4.7 1.1.4 1.4.1 1.2.4

verfügbar für Android/iOS Å/Å Å/Å Å/Å Å/Å Å/Å Å/Å

Anbieter, Entwickler

Deutsche 
Telekom, SAP, 
Robert-Koch-

Institut

Delv Pty Ltd,  
Australian Dept.

of Health

National Health 
Service, UK Dept. 

of Health and 
Social Care

NearForm Inc. South African 
Dept of Health

Shopify,  
Blackberry, Cana-
dian Government

Anzahl Nutzer ca. 28 Mio. 7 Mio. 22 Mio. 1,1 Mio. 1 Mio. 6,5 Mio.

Gesamtbevölkerung des Ausgabelandes (Relation) 83 Mio. (34%) 25 Mio. (28%) 67 Mio. (33%) 20 M. (6%, Staat NY) 59 Mio. (2%) 38 Mio. (17%)

nutzbar in ... 
EU, UK,  

Norwegen, 
Schweiz

Australien England, Wales

Staaten New 
York, New Jersey, 
Delaware, Penn-

sylvania

Südafrika

Alle kan. Provin-
zen außer Alberta, 
British Columbia, 
Nunavut, Yukon

Contact-Tracing nutzt welche Technologie? Bluetooth LE, 
Google/Apple Bluetooth LE Bluetooth LE, 

Google/Apple
Bluetooth LE, 
Google/Apple

Bluetooth LE, 
Google/Apple

Bluetooth LE, 
Google/Apple

Contact-Tracing / Abstand / Kontaktzeit mind. Å/2 m/15 min Å/2 m/15 min Å/2 m/variabel Å/2 m/10 min Å/2 m/15 min Å/2 m/15 min

Datenspeicherung dezentral zentral dezentral dezentral dezentral dezentral

Riskoindex/Meldung positiver Tests/Verhaltensempf. Å/Å/Å Í/Í(über Behörde)Å Å/Å/Å Å/Í(über Behörde)Å Å/Å/Å Å/Å/Å

Kontakttagebuch/Check-in zu Events oder Orten Å/Å Í/Í Í/Å Í/Í Í/Í Í/Í

Sicherheit max. Punkte 

Schutz persönlicher Daten (Data Privacy) 332 332 268 300 300 268 300

Verbindungssicherheit u. Verschlüsselung (Traffic Protection)  200 192 192 192 192 140 140

Integritätsverlust u. Rechteausweitung (Impersonation Attacks)  268 228 268 228 228 268 228

Absicherung des App-Quellcodes (Secure Code Practices)  200 188 184 176 156 172 148

 URTEIL SICHERHEIT  
 max. 1000

940 
sehr gut

912 
sehr gut

896 
sehr gut

876 
sehr gut

848 
gut

816 
gut

  Internationale Covid-Warn-Apps
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RATGEBER SECURITY BENCHMARK COVID-APPS

Hannes Rügheimer,
connect-Autor

Der Blick rund um die Welt be-
legt: Hat eine  Covid-App erst 
einmal einen Imageschaden 
durch Datenschutzprobleme 
oder die von Sicherheitsexper-
ten kritisierte zentrale Datenspei - 
cherung er litten, geht dies schnell 
zulasten einer hohen Verbreitung. 
Nicht nur unter diesem Aspekt 
haben Telekom und SAP bei der 
deutschen Warn-App vieles rich-
tig gemacht. Dennoch ließen 
sich noch einige clevere Details 
aus anderen Ländern abschauen –  
etwa die postleitzahlenbezogene 
Übersicht über aktuell gültige 
Corona-Beschränkungen aus 
UK. Auch die Sicherheitstests 
von umlaut bestätigen, dass die 
hierzulande häufig infrage ge-
stellte Corona-Warn-App mit 
ihrem starken  Fokus auf Daten-
schutz im internationalen Vergleich 
sehr gut dasteht. Auch wenn die 
Hoffnung zunimmt, dass wir ihre 
Funktionalität zunehmend weni-
ger brauchen werden: Wer immer 
noch unschlüssig ist, sollte der 
Corona-Warn-App angesichts die-
ser Ergebnisse eine Chance geben.

Fazit

Die Sicherheit der untersuchten internationalen Covid-Apps und ihrer Backend-
Verbindungen prüfte und bewertete auch diesmal unser bewährter Partner umlaut.

  Weil die Covid-Warn-Apps jeweils nur in 
ihrer Zielregion nutzbar sind und dort in der 
Regel ohne direkte Konkurrenz angeboten 
werden, haben wir auf eine redaktionelle 
 Bewertung von Aspekten wie Funktions-
umfang und Bedienkomfort verzichtet. Die 
 Sicherheit der Apps spielt hingegen eine 
 zentrale Rolle – weshalb sie unser Partner 
umlaut mit seinem bewährten Testverfahren 
für App-Sicherheit untersucht hat. Dafür über - 
prüfte umlaut wie in der Vergangenheit auch 
schon für andere App-Kategorien in den An-
droid-Versionen der Corona-Apps vier Berei-
che: Datenschutz, Verbindungs sicherheit 
samt Verschlüsselung, Maßnah men gegen 
Integritätsverlust und Rechte ausweitung so-
wie die Sicherheit des App-Quellcodes. Die 
unter suchten Angriffs szenarien orien tieren 
sich an den Richtlinien zur sicheren Program-
mierung von Apps des Bundes amts für Sicher - 
heit in der Informations  technik (BSI) und des 
Open Web Application Security Project 
(OWASP). Viele Tests hat umlaut selbst ent-
wickelt, und alle Er gebnisse wurden zur Kon-
trolle von zwei In genieuren verifiziert. Auch im 
vorliegenden Fall ver zichten wir aus Sicherheits- 
grün den auf eine detaillierte Beschreibung 
der entdeckten Schwach stellen, um etwai-
gen kriminellen Handlungen vorzu beugen. 

Insgesamt kann eine App in der Sicherheits-
bewertung bis zu 1000 Punkte erzielen. Die 
meisten Punkte – nämlich maximal 332 – ver-
geben wir dabei für den Datenschutz. Ge-
prüft wurde in dieser Kategorie, ob die Apps 
per sonen bezogene Daten wie Login- und Be-
nutzerinformationen ausreichend geschützt 
im Smartphone-Speicher ab legen. Die Absi-
cherung des Datenflusses zwischen App 
und Server trägt maximal 200 Punkte bei. 
Hier wurde überprüft, ob die App ak   tu elle Ver- 
schlüsselungs methoden nutzt und ob sie den  
gesamten Datenverkehr gesichert über trägt. 
Zudem wurde im Test der korrekte Umgang 
der App mit SSL-Zertifikaten untersucht. Die 
Kategorie Integritätsverlust wird mit maxi-
mal 268 Punkten bewertet. Hier prüft umlaut, 
ob sich Auto risierungs mechanismen der Apps  
umgehen lassen. Kritisch wäre auch, wenn 
eine App keinen Schutz gegen Klonung 
 besitzt. Denn dann könnten Angreifer eine 
exakte Kopie der App er stellen, alle persön-
lichen Daten entnehmen und sich als Nutzer 
ausweisen. Der Schutz des Quellcodes 
schließlich schlägt mit weiteren 200 Punkten 
zu Buche. Hier kontrollierte umlaut, ob die 
Komponenten von Dritt an bietern sicher 
imple men tiert wurden und ob die App wich-
tige Dateien verschleiert ablegt.

So testen wir

-Urteil:  sehr gut (912 Punkte)

 Nur rund 14 Tage nach ihrer ersten An-
kündigung wurde die vom Australischen 
 Gesundheitsministerium in Auftrag gegebene 
App im April 2020 veröffentlicht. Entwickelt 
hat sie ein Konsortium um die Firmen Delv 
Pty Ltd, Ionize Pty Ltd, Atlassian und andere. 
Nach nur 24 Stunden hatten sie eine Million, 
nach 48 Stunden zwei Millionen und nach 
zwei Wochen vier Millionen Australier instal-
liert. Doch nach nun rund einem Jahr stag-
niert die Nutzerzahl bei rund sieben Millionen.

Die australische App nutzt zur Abstands-
erkennung das auf Bluetooth LE basierende 
Verfahren BlueTrace, das von der Regierung 
Singapurs entwickelt wurde.  Somit setzt 
Covid Safe bewusst nicht auf das Apple/
Google Exposure Notification Framework. 

Da die App die Begegnungsdaten jedoch 
auf zentralen Servern speichert, stand sie 
von Anfang an in der Kritik von Datenschüt-
zern. Hinzu kam, dass zur Einführung eine 
Zeit lang offenblieb, ob die Nutzung der App 

 gesetzlich vorgeschrieben werden könnte. 
Diese Befürchtun gen wurden zwar mittler-
weile durch gegenteilige Gesetzgebung ent-
kräftet, doch ein angekratztes Image blieb. 
Mittlerweile wird in Australien darüber disku-
tiert, eine komplett neue Alternative zu Covid 
Safe zu entwickeln.

Trotz der Bedenken, die sich vor allem aus 
der zentralen Datenhaltung ergaben, attes-
tiert  umlaut der App ein insgesamt sehr gu-
tes Sicherheitsniveau. Schwächen erkann-
ten die Tester wenig überraschend beim 
Schutz persönlicher  Daten, die Datenüber-
tragung liegt dagegen auf demselben hohen 
Niveau wie die Lösungen aus Deutschland, 
UK und USA. Keine Mängel fanden die Ex-
perten im Bereich Integritätsverlust und 
Rechteauswertung, auch beim Schutz des 
als Open Source veröffentlichten Quellcodes 
liegt die App weit vorn. Im Gegensatz zur 
ausgeprägten Kritik erreicht sie in unserer 
Sicherheitsbewertung den zweiten Rang.

Bei ihrer Corona-App ging die australische Regierung eigene und um-
strittene Wege. Die Sicherheitsbewertung von umlaut ist aber sehr gut.

Covid Safe Australia

Viel Kritik down under: Zentrale Daten-
haltung und Missverständnisse am An-
fang der Einführung beschädigten das 
Image der App Covid Safe Australia.

In Kooperation mit

Nicht nur konzeptionell, sondern auch bei der programmiertechnischen Umsetzung 
hat die deutsche Corona-Warn-App in Sachen Datenschutz die Nase vorn.

Beim Integritätsschutz führen die Apps aus Australien und Südafrika. Der Rest des 
Testfelds inklusive der deutschen Covid-App zeigt leichtes Verbesserungspotenzial.

Auch wenn es noch minimal Luft nach oben gibt, liegt die deutsche Covid-App beim 
Schutz des Quellcodes vorn – knapp vor den Apps aus Australien, UK und Südafrika.

Gemeinsam mit den Apps aus UK, USA und Australien liegt auch bei der Verbindungs-
sicherheit die deutsche App im Spitzenfeld. Kanada und Südafrika fallen etwas zurück.

Schutz persönlicher Daten

Integritätsverlust und Rechteausweitung Absicherung des App-Quellcodes

Verbindungssicherheit und Verschlüsselung

Hannes Rügheimer


