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Mehr Systemsicherheit für zfh-EDV  
Erweiterte Sicherheitsmaßnahmen und Regelungen sorgen für verlässliche Systeme – 

Fernstudierende und zfh-Verbundpartner werden gebeten keine veralteten MS-Office-

Dateien mehr zu versenden 

 

Koblenz. Neben Gesundheitseinrichtungen waren in den letzten Monaten auch verstärkt 

Bildungseinrichtungen wie Schulen und Hochschulen Ziele von Hackerangriffen – das 

jüngste Beispiel ist die Ruhruniversität in Bochum. Die damit verbundenen Schäden sind 

enorm, nicht nur weil über einen längeren Zeitraum Systeme abgeschaltet, diese neu 

aufgesetzt werden müssen und ggf. eine komplett neue Architektur aufgebaut werden muss, 

sondern weil damit nicht unwesentliche Ressourcen über einen längeren Zeitraum zur 

Reparatur benötigt werden. Diese verheerenden Folgen für alle Beteiligten gilt es möglichst 

zu verhindern.  

Das zfh – Zentrum für Fernstudien im Hochschulverbund hat in enger Abstimmung und 

Diskussion mit EDV-Experten, Sicherheitsforschern und EDV-Sicherheitsdienstleistern   

entschlossen und schnell gehandelt, damit die zfh- Systeme weiterhin verlässlich arbeiten 

können. So sollen die Leistungen sowohl innerhalb des zfh-Verbunds als auch gegenüber 

der Fernstudierenden weiterhin sicher erbracht werden können. Zu den ergriffenen 

Maßnahmen gehörten neben der aktuellsten Software auf den zfh-Client-Server-Systemen, 

die schon länger geplante Auslagerung des zfh-Mailservers an das „Regionale 

Hochschulrechenzentrum der TU Kaiserslautern (RHRK KL)“ mit den dortigen 

Sicherheitsstandards.  

Veraltete Dateiformate werden abgewiesen 
Eine große Sicherheitslücke bieten Dateianhänge aus veralteten Microsoft Office Systemen, 

bspw. mit den Dateiendungen .doc, .xls, .ppt, die als getarnte Schadsoftware via Makros 

unerkannt in die Systeme eindringen können. Als Sicherheitsmaßnahme werden alle Emails 

mit diesen veralteten Dateianhängen von den Antivirusfiltern des RHRK abgewiesen – im 

täglichen Gebrauch betrifft dies hauptsächlich die alten Word (doc) und Excel (xls) Dateien. 

Bei Verwendung eines unzulässigen Dateiformates, erfolgt eine automatische Rückmeldung 

an den Absender, dass seine Nachricht nicht zugestellt werden konnte. 

 

Damit Sicherheit der EDV-Systeme, deren Funktionalität gerade in dieser Zeit besonders 

wichtig ist, gewährleistet bleibt, zählt das zfh auf die Unterstützung aller Beteiligten.  
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Über das zfh 
Das zfh – Zentrum für Fernstudien im Hochschulverbund bildet gemeinsam mit 21 staatlichen Hochschulen den 
zfh-Hochschulverbund. Das zfh ist eine wissenschaftliche Institution des Landes Rheinland-Pfalz mit Sitz in 
Koblenz und basiert auf einem 1998 ratifizierten Staatsvertrag der Bundesländer Rheinland-Pfalz, Hessen und 
Saarland. Neben den 15 Hochschulen dieser drei Bundesländer haben sich weitere Hochschulen aus Bayern, 
Berlin, Brandenburg, Nordrhein-Westfalen und Schleswig-Holstein dem Verbund angeschlossen. Das erfahrene 
Team des zfh fördert und unterstützt die Hochschulen bei der Entwicklung und Durchführung ihrer 
Fernstudienangebote. Mit einem Repertoire von über 90 berufsbegleitenden Fernstudienangeboten in 
betriebswirtschaftlichen, technischen und sozialwissenschaftlichen Fachrichtungen ist der zfh-Verbund 
bundesweit größter Anbieter von Fernstudiengängen an Hochschulen mit akkreditiertem Abschluss. Alle zfh-
Fernstudiengänge mit dem akademischen Ziel des Bachelor- oder Masterabschlusses sind von den 
Akkreditierungsagenturen ACQUIN, AHPGS, ASIIN, AQAS, FIBAA bzw. ZEvA zertifiziert und somit international 
anerkannt. Neben den Bachelor- und Masterstudiengängen besteht auch ein umfangreiches Angebot an 
Weiterbildungsmodulen mit Hochschulzertifikat. Derzeit sind knapp 6.400 Fernstudierende an den Hochschulen 
des zfh-Verbunds eingeschrieben. 
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