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Immer mehr Malware fir mobile Endgerate

Allein in der zweiten Jahreshalfte 2011 ist die Zaam Schadsoftware fur Googles
Betriebssystem Android um 3325 Prozent gestiegermker neue Tricks locken Verbraucher
in die Falle und lassen sie fur kostenlose Apps dleen.

Sunnyvale, Kalifornien, 15. Februar 2012 -Ber Netzwerkausrustduniper Network¢NY SE:
JNPR) hat heute die neuesten Ergebnisse seineseMidbieats Reports 2011 veroffentlicht. Das
Mobile Threat Center von Junipelas diesen Bericht erarbeitet hat, ist das einklgeat Center
der Welt, das sich ausschlie3lich dem Thema m@&ideerheit widmet. Die Auswertung von
Juniper ist eine der gro3ten quantitativen Reclerchieser Art. Sie beweist: Schadsoftware fir
Handys haben einen neuen Reifegrad erreicht.

Die wichtigsten Erkenntnisse des Mobile Threatsdris®2011 belegen die Entwicklung der
Malware-Attacken auf mobilen Endgeraten:

1. Es gibt so viel Malware wie noch nieBesonders die Google-Plattform Android ist von
Angriffen durch Schadsoftware betroffen.

2. Mobile Malware ist so intelligent wie noch nieCyberkriminelle verfeinern ihr
Handwerk immer weiter. Sie finden dabei immer wretdeue Wege, sich Schwachstellen
der Plattformen und Gerate sowie das VerhalterAderender zu Nutze zu machen.

3. Die Barrieren sind niedrig. Die Daten legen hochentwickelte und hochtechnische
Attacken ebenso offen wie einfache Tricks, die sdProfit abwerfen. Apps sind fur
Hacker der beliebteste Weg, sich Zugriff auf Gerdteerschaffen, da Smartphone-
Nutzer sich so viele Apps herunterladen wie noeh ni

Das Mobile Threat Center von Juniper hat fur derbioT hreats Report 2011 tiber 790.000
Applikationen und Schwachstellen fur jedes bekanmibile Betriebssystem untersucht.

Weitere Schlussel-Erkenntnisse des Reports sind:
e Zwischen 2010 und 2011 verzeichnete das Mobile&thCenter insgesamt einen Anstieg
um 155 Prozent bei mobiler Malware auf allen gaegigobilen Plattformen.
e Allein in der zweiten Jahreshalfte 2011 wuchs dadldler Schadprogramme fir Googles
Betriebssystem Android um 3325 Prozent.



» Die gro3e Mehrheit mobiler Malware war Spyware Fg8zent), 36 Prozent waren SMS-
Trojaner.

» Auf das Apple-Betriebssystem iOS gibt es weitethéniger Angriffe, was am
abgeschlosseneren Charakter des Okosystems lidt;g&lang es Sicherheitsforschern
dennoch, eine ungeprtfte Applikation im Apple Agpr8 zu platzieren.

» Die Malware-Typen mit der grof3ten Wachstumsrateéngangenen Jahr waren die
sogenannten ,Fake Installer”. Fake Installer somdgghir, dass ihre Opfer unbewusst fur
gehackte Versionen beliebter Applikationen bezgtdeneigentlich kostenlos angeboten
werden.

» Zusétzlich zu der steigenden Bedrohung durch Scifiadse bleibt das
Risikobewusstsein von Verbrauchern und Unternehwesterhin sehr gering: Allein im
vergangenen Jahr bendtigte fast jeder flinfte Aneeddr Junos Pulse Mobile Security
Suite (eine Sicherheits- und Managementlésung filsilm Endgerate von Juniper) Hilfe,
um ein verloren gegangenes Smartphone zu lokaisier

,Der drastische Anstieg von Malware fiir Smartphomes Tablets in Verbindung mit der Sorge
um verlorene und gestohlene Gerate zeigt, wie vgcehobile Sicherheit ist — eine
Angelegenheit, die alle betrifft und nicht nur Ongaationen. Wir bei Juniper glauben, dass der
Aufbau von Vertrauen in Mobilitéat genauso wichtsg, wie der Aufbau von grof3artigen
Netzwerken und leistungsstarken Applikationen.”

-Dan Hoffman, Chief Mobile Security Evangelist, ijpen Networks

»Fur Verbraucher und Unternehmen ist es unerldsstiass sie die notigen
Sicherheitsmalinahmen vornehmen, wenn sie mobilgdtae verwenden. Um Smartphones
und Tablets zu schitzen, bedarf es einer Kombinatoschiedener MalRnahmen. Verbindungen
missen vor ungewollten Unterbrechungen geschitztemeder Datentransport muss gegen
Diebstahl oder vor den Blicken Dritter gesichertaen. Aul3erdem mussen die Gerate gegen
sich schnell verbreitende Malware abgeschirmt wer8ér den Fall eines Diebstahls von Handy
oder Tablet mussen Daten, Benutzernamen und Pdeswidher sein.”

-Sanjay Beri, Vice President und General Manageno® Pulse Business Unit, Juniper
Networks

Zusatzliche Informationen:

+ Infografik und BlogpostJuniper Mobile Security Report 2011 — Ein beispisr
Anstieg mobiler Gefahren

« Blogpost:Der Sicherheitsfokus liegt auf der Android-Plattidmit Recht oder Unrecht?

« Blogpost:Der Schutz von unternehmenseigenen und personlishean auf mobilen
Endgeraten

+ Video:Der Juniper Networks 2011 Mobile Threats Report

« Video: Wie man sein mobiles Leben schitzen kann

« Juniper auf Twitterhttps://twitter.com/#!/Juniper DE

« Juniper auf Facebook: http://www.facebook.com/Jerietworks

+ Informationen zur Junos Pulse Mobile Security Suite
http://www.juniper.net/de/de/products-servicesisafe/junos-platform/junos-
pulse/mobile-security/




Das Juniper Networks Mobile Threat Center befirsiigt in Junipers Mobile Center of
Excellence in Columbus im US-Bundesstaat Ohio.Ndebile Threats Report 2011 kann unter
WWW.juniper.net/securitgingesehen werden.
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