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NEWS ALERT

Panda Security analysiert neue Ransomware
CryptoBit

Duisburg, den 22. April 2016 - PandalLabs, das Anti-Malware Labor von Panda
Security in Spanien, hat eine neue Ransomware-Variante analysiert. Ihr Name:
CryptoBit. Diese Cryptolocker-Variante kursiert seit einigen Tagen im World Wide Web
und unterscheidet sich von anderer bisher bekannter Ransomware in einigen
wichtigen Details, die wir im Folgenden erldutern.

ANALYSIERTES MUSTER
Dieser Bericht konzentriert sich auf die Analyse des folgenden Musters:

a67855dbd18652e99f13d29045b09391382bb8c817cdale498cd0leb4a7bdf2¢c (sha256)

Dieses Muster ist durch einen ,,Packer" geschitzt, der verhindert, dass eine
Antivirensoftware es als einen Trojaner erkennt. Nach dem Entpacken konnten wir
feststellen, dass es auBer dem Datum der kuUrzlich erfolgten Kompilierung (5. April
2016 um 12:20:55 Uhr) keinerlei Strings gibt. Dies weist darauf hin, dass der Autor von
CryptoBit mit allen Mifteln die Analyse des individuellen Schadcodes verhindern will.

VERBREITUNG

Nach der Analyse der Daten, die von Panda Securitys Collective Intelligence
bereitgestellt wurden, ist es moglich, den Vektor zu bestimmen, der zur Verbreitung
benutzt wurde: CryptoBit nutzt ,,Exploit Kits”, die verschiedene Webbrowser betreffen.

VERHALTEN

Nach dem Entpacken des Musters und der Analyse seines Verhaltens konnten wir
genauer bestimmen, wie CryptoBit grundlegend funktioniert:
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1jwvoid  noreturn start()

24

3| FF [COLLAPSED LOCAL DECLARATIONS. PRESS KEYPAD CTRL-""+" TO EXPAHD]
L

5| GetCommandLineW(};

| GetModuleHandleA{ ) ;

7| ff If the Keyboard is whitelisted this block won't be executed
8| /f else, generate the AES key, decrypt some strings, set some
9 // environment variables and launch some threads...

18| if { CHECK_KEYBODARD GEHM_AESKEY() )

11| 4

12 IHFECT _DRIUES SHARES AHD REMOUABLES();

13 DESTROY MEMORY KEYS();

14 ud = DEGRYPT_STRIHG{&byte 483577, 1);

15 vl = DEGRYPT_STRIHG{dword 483EE4, 1);

16 u? = DECRYPT _STRIHG{&byte 481DBE, 1};

17 IHET_READFILE(wA, wi, wZ};

18 FREEHEAP{uvZ) ;

19 FREEHEAP{uv1);

2a FREEHEAP{uv @) ;

21 03 = GetHoduleHandlel!{d);

22 SHOW MAGSCREEM(v3, @, 8, 1);

23| 3

24 if { dword 48681C )

25 CloseHandle{dword 484681C});

26| WaitForSingleObject{dword 486814, -1);

ha
=)

CloseHandle{dword_ 486814} ;
ExitProcess{@);

Fad
-]

Zuerst Uberpruft CryptoBit die Sprach-Konfiguration der Tastatur. Wenn die Tastatur
mit einem der folgenden Codes konfiguriert wurde: Ox1a7, 0x419 (Russisch) oder
Ox43f (Kasachisch), verschlusselt das Programm keine Dateien.

Nachdem sich CryptoBit versichert hat, dass die Tastatur nicht auf seiner Blacklist
steht, UberprUft es alle lokalen Laufwerke, Netzwerkordner und USB-Laufwerke und
sucht nach Dateien, die die gewUnschten Endungen enthalten. Was ist das Ziel von
CryptoBit2 Den gesamten Inhalt der Dateien zu verschlUsseln, um spdter deren
Rettung bzw. EntschlUsselung kostenpflichtig anzubieten.

CryptoBit ist speziell an den folgenden Dateiendungen interessiert:

ods crp arj tar raw xlsm prproj der 7zip bpw dxf ppj tib nbf dot pps dbf qif nsf ifx cdr pdb kdbx
tbl docx gbw accdb eml pptx kdb p12 tax xIs pgp rar xml sgl 4dd iso max ofx sdf dwg idx rtf
dotx saj gdb wdb pfx docm dwk gba mpp 4db myo doc xIsx ppt gpg gho sdc odp psw psd cer
mpd gbb dwfx dbx mdb crt sko nba jpg nv2 mdf ksd gbo key pdf aes 3ds gfx ppsx sxc gxk
aep odt odb dotm accdt fdb csv txt zip
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Wenn der VerschlUsselungsprozess begonnen hat, wird dem Anwender ein Fenster
angezeigt, das dem hier abgebildeten dhnlich ist:

Your ID: 58903347
EEE
Hi. Your files are now encrypted. | have the key to decrypt them back.
| will give you a decrypter if you pay me. If you pay me today, the price is only 1 bitcoin.
If you pay me tomorrow, you will have to pay 2 bitcoins. If you pay me one week later the price
will be 7 bitcoins and so on. So, hurry up.

Contact me using this email address: torrenttracker@india.com
If yvou don't get a reply or if the email dies, then contact me using Bitmessage:
download it form here
hitps:}{github.com{mailchuck{PyBitmessagefreleasesfdownloadf0.5.8/Bitmessage-0.5.8.exe
Run it, click Mew ldentity and then send me a message at BM-NBvzKEY8raDBKbIGp1:xZMRQpelUbswvwg?

In dieser Nachricht sehen wir einige Details, die genutzt werden kdnnen, um diesen
neuen Typ von Ransomware zu klassifizieren:

ID wird angezeigt als ,,58903347“

Diese ID ist immer dieselbe. Es spielt keine Rolle, ob man diese Malware wiederholt
ausfuhrt oder auf verschiedenen Geraten. Dies deutet darauf hin, dass es sich hier
nicht um eine Art Kundennummer oder Rechner-ID, sondern eher um eine
Versionsnummer der Ransomware handelt.

Die Anzahl der Bitcoins, die Sie zahlen miussen

Haufig stehen die geforderten Bitcoin-Betrége fest oder haben ein Limit. In diesem
neuen Fall haben wir es mit einer sich stetig erhéhenden Summe zu tun, je nachdem,
wieviel Zeit das Opfer bis zur Zahlung verstreichen |&sst.

Wie Sie Kontakt zu den Hackern aufnehmen

Der Anwender kann den Hacker nicht Uber einen Webserver, auf den man Uber eine
URL zugreifen kann, kontaktieren. Stattdessen wird der User aufgefordert, sich unter
Verwendung einer bestimmten E-Mail-Adresse zu melden (hier:
torrenttracker@india.com). Sollte das Opfer keine Antwort erhalten, so bietet der
Autor die Méglichkeit, Uber eine Applikation namens ,,Bitmessage* Kontakt
aufzunehmen, ein Ableger einer anderen Anwendung, die in ,,GitHub" zu finden ist.
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Falls diese Nachricht nicht ausreicht, um die Opfer davon zu Uberzeugen, dass ihre
Dateien verschlUsselt wurden, werden sie zudem jedes Mal, wenn sie auf einen
Ordner zugreifen, der eine der verschlUsselten Dateien enthdlt, eine Reihe von
zusatzlichen erstellten Dateien entdecken, zum Beispiel:

OKSOWATHAPPENDTOYOURFILES.TXT

Wenn wir uns diese Datei ndher ansehen, finden wir hier diesellbe Nachricht (diesmal
im Textformat), die dem Anwender nach der VerschlUsselung seiner Dateien
angezeigt wird.

& C:\Python27
File Edt Yiew Favorkes Tool ™ .','

Address | I C\Pythonz? w Y Go

ICI0LLs
\_JDoc
Iyinclude
ISiLib

] =]

I Seripks
Ikl

1L Toolks

[E] LICENSE Ext

A NEWS bt

E OKSPWHATHAPPENDTOYOURFILES. THT
? python.exe

- prthiorm. exe

[£] README Ext

[ sekretzbelongtius KEY
FAwaxpopen.exe

sekretzbelOngtOus.KEY

In dieser zweiten Beispiel-Datei sehen wir eine hexadezimale Sequenz mit einer
Lange von 1024 Zeichen, die nach dem EntschlUsseln einer Bindrsequenz von 512
Bytes (oder 4096 Bits) entspricht.

Im verschlUsselten Bereich wird uns die Bedeutung der Datei mit dem Namen
»SsekretzbelOngtOus.KEY“ gezeigt, wo die VerschlUsselung benutzt wurde, um andere
Dateien zu verschlUsseln.
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Eine weitere Aktion von CryptoBit, die fir den Anwender sichtbar ist, ist eine HTTP-
Anfrage, die wie folgt aussieht:

http://videodromeé9.net/knock.php<id=58903347

Hinweis: Das angeforderte Skript ,,knock.php* existiert nicht. Was es tut, ist, die
Absichten der letzten Aktion zu ignorieren.

VERSCHLUSSELUNG VON DATEIEN

Den SchlUssel verschlUsseln, der die Daten verschlUsselt — bei jedem Durchlauf nutzt
CryptoBit den Algorithmus AES, oder ,,Advanced Encryption Standard" (ein zufdalliger
Schlussel mit einer Lange von 32 Bytes oder 256 Bits), der es praktisch unmaoglich
macht, Dateien zu entschlUsseln.

Damit der SchlUssel nicht verloren geht, der es uns im Fall der Loésegeldzahlung
ermoglicht diese Dateien wieder zu entschlUsseln, speichert der Autor dieser
Ransomware den generierten AES-SchlUssel mit einer VerschlUsselung, die den RSA-
Algorithmus verwendet.

In dem von uns analysierten Exemplar hat ein &ffentlicher SchlUssel, der gewanhlt
wurde, eine Lange von hartkodierten 4096 Bits. Nach der VerschlUsselung mit einem
RSA AES Key wird er in den Dateien namens “sekretzbelOngtOus.KEY* gespeichert und
ist nur mit entsprechenden RSA ,,Private Keys"zu dechiffrieren (die theoretisch nurim
Besitz des Malware-Autors sein kdnnen).

In diesem Bereich stellen wir ein besonderes Detail fest: das Fehlen von Aufrufen der
systemeigenen Bibliotheken, die Dateien mittels RSA-Algorithmus verschlUsseln.
CryptoBit nutzt eine Reihe von statisch kompilierten Routinen, die es ihm
ermoglichen, mit groBen Zahlen (,,big numbers") zu arbeiten. Dies wiederum
ermdglicht es, den RSA-VerschlUsselungsalgorithmus zu reproduzieren.

CryptoBit wurde analysiert von: Alberto Mor, Abel Valero und Daniel Garcia
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