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ScanMail™ Suite for Microsoft® Exchange

Hohe Sicherheit. Niedriger Administrationsaufwand. Und alles in Echtzeit.

Unternehmen brauchen leistungsstarke, mehrschichtige Messaging-
Sicherheitslésungen, um geschaftskritische E-Mail-Umgebungen vor Viren,
Spyware, Spam, Phishing, anderen Internet-Bedrohungen in E-Mails sowie
Datenverlust zu schitzen. Auch wenn die Gateway-Sicherheitslésung die
meisten ankommenden Bedrohungen am Netzwerkrand stoppt, ist der
Mail-Server ein entscheidendes Element zum Schutz der eingehenden und
ausgehenden Kommunikation.

Trend Micro ScanMail for Microsoft Exchange stellt auch in Zukunft branchenfiihrende Scan
Engines bereit, um die groRtmdgliche Anzahl verschiedenartiger Bedrohungen zu stoppen,
wahrend innovative Technologien fir Web Reputation und Email Reputation — unterstitzt durch
das Trend Micro™ Smart Protection Network™ — mit einer einzigartigen Cloud-Client-Architektur
die neuesten Angriffe abwehren. Zusatzlich schitzen regionale Content-Filter die vertraulichen
Daten.

ScanMail wurde fiir die neuesten Microsoft Exchange Plattformen optimiert. Es rationalisiert den
Administrationsaufwand, minimiert die Serverlast und Ubertrifft Losungen anderer Anbieter durch
bis zu 50 % geringere Gesamtbetriebskosten. Fazit: ScanMail bietet die neuesten Funktionen zum

Schutz vor Datendiebstahl und -verlust mit den niedrigsten Gesamtbetriebskosten.

DIE WICHTIGSTEN FUNKTIONEN

Fiihrender Schutz vor Viren, Spyware,
Spam und Phishing

» Entdeckt und entfernt Viren, Spyware,
Trojaner und Wirmer

* Stoppt Zero-Day-Angriffe mit
signaturunabhangigen Technologien

» Stoppt unerwiinschte und betrligerische
Nachrichten durch Pattern-Abgleich,
Heuristiken und webbasierte Abfragen

Neu! Email-Reputation-Technologie
(optional fiir die Exchange Edge Rolle)

 Stoppt Nachrichten von bekannten
bdsartigen Absendern, ohne den Inhalt zu
Uberprifen

* Bietet Sofortschutz und halt
Netzwerkverbindungen frei durch
minutengenaue Bedrohungsdaten

Erweiterter Content-Filter

» Schitzt sensible Daten anhand von
Schlusselwértern, regularen Ausdriicken
und neuen, regionalen Identifikatoren

« Ermoglicht gezielte, auf Active
Directory basierende Durchsetzung von
Sicherheitsrichtlinien

« Verhindert Datenverlust und
Richtlinienverstéfie mit Gber 40 neuen,
regionalen voreingestellten Richtlinien

Neu! Web-Reputation-Technologie

« Sperrt E-Mails mit Links zu bosartigen
Websites, bevor sie den Benutzer erreichen

» Bietet Sofortschutz durch
minutengenaue Bedrohungsdaten

Nur halber Administrationsaufwand von
Produkten anderer Hersteller

« Starke Gruppenkonfiguration und
-verwaltung mit zentraler Protokollierung
und Berichterstellung

* Neu! Rollenbasierte Zugriffssteuerung mit
Single-Sign-On

* Neu! Protokollierung zu Prifzwecken
zur Nachverfolgung geanderter
Konfigurationseinstellungen

* Integration in Microsoft System Center
Operations Manager und Microsoft Outlook®
Spam-Mail-Filter

« Vollstandige Microsoft Cluster-
Unterstilitzung, zertifiziert fir Veritas™

Optimiert fiir Exchange

* Native 64-Bit-Unterstltzung flir Exchange
2010 und 2007; 32-Bit-Unterstltzung fur
Exchange 2003/2000

» Konfigurierbare Multi-Thread-Virensuche

und CPU-Drosselung, mit AV Stamp zur
Vermeidung mehrfacher Uberpriifung

SOFTWARE

Geschiitzte Punkte
* Mail-Server

Bedrohungsschutz

* Virenschutz

* Anti-Spyware

* Anti-Spam

* Anti-Phishing

« Content-Filter

* Schutz vor Internet-Bedrohungen

ENTSCHEIDENDE VORTEILE

Umfassende Sicherheit
Sperrt eine Vielzahl von Bedrohungen, wie
Spam, Malware und kombinierte Angriffe

Sofortiger Schutz

Schutzt vor Angriffen, die sich
schnell ausbreiten und permanent
weiterentwickeln

Geringere IT-Kosten
Verringert den Administrationsaufwand
durch starke, zentrale Verwaltung

Hohere Leistung

Sucht effizient bei minimaler
Beeintrachtigung der Lotus-Domino-
Serverleistung

Reduzierte Geschiftsrisiken
Verhindert Netzwerkspionage,
Systeminfektionen, Identitatsdiebstahl,
Datenverlust und RichtlinienverstoRe
¢ Trend Micro ScanMail Suite
for Microsoft Exchange ist in
unserer Umgebung extrem
wichtig. Wir bekommen taglich
hunderttausende von E-Mails,
und ein grof3er Prozentsatz
dieser Nachrichten ist Spam.
ScanMail entdeckt eine Vielzahl
von Malware, die durch E-Mails
eindringt, und 16st auch das Spam-
Problem.”
Kevin Cavanagh

Data Security Analyst
Bildungsrat von Calgary
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TREND MICRO | SCANMAIL" SUITE FOR MICROSOFT® EXCHANGE

ScanMail Suite fur Microsoft Exchange ist Teil von Trend Micro Communication & Collaboration Security, einer Vier-in-Eins-Losung zum Schutz
lhrer Microsoft E-Mail-, IM- und Kollaborationsumgebungen. Das einzigartige Cloud-Client-Sicherheitsmodell und die korrelierten Bedrohungsdaten
des Smart Protection Network stoppen Bedrohungen in allen Umgebungen. Dadurch maximieren Sie lhre Produktivitat und minimieren das Risiko.
Zusatzlich wird der Administrationsaufwand dank zentraler Verwaltung, optimierter Leistung und enger Plattformintegration weiter minimiert.

Communication & Collaboration Security
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Firewall Internet-/
Messaging- . .
% Gateways Zentrale Kollaborations- | Mail-Server
J Verwaltung server Trend Micro™
Trend Micro Trend Micro™ ScanMail" Suite

PortalProtect™
for Microsoft™
SharePoint™

TREND MICRO" Control Manager
SMART Exchange
PROTECTION
NETWORK

Trend Micro Communication & Collaboration Security bietet zuverlassigen Schutz vor einer
Vielzahl von Bedrohungen, die an mehreren Netzwerkpunkten und Uber mehrere Angrifiswege
eindringen.

Communication &
Collaboration Security IM Security ScanMail Suite PortalProtect

Geschitzter Punkt IM-Server Mail-Server Kollaborationsserver
Web Reputation v v

Email Reputation v

Virenschutz v v v
Anti-Spyware v v v
Anti-Spam v

Anti-Phishing v v

Content-Filter und v v v

Schutz vor Datenlecks

SYSTEMVORAUSSETZUNGEN

Hardware

* 1 GB RAM, 2 GB RAM empfohlen (5 MB RAM pro Postfach)
« 1 GB freier Festplattenspeicher

Windows Betriebssystem

* Microsoft Windows® 2000 Server SP4 oder hoher

» Microsoft Windows 2003 Server SP1 oder héher

» Microsoft Windows Server 2003 R2 (32 oder 64 Bit)
» Microsoft Windows Server 2008 (64 Bit)

Exchange Plattformen

» Microsoft Exchange 2003 Server SP 2
» Microsoft Exchange 2007 Server
» Microsoft Exchange 2010 Server

Zusatzliche Voraussetzungen

* Microsoft IIS 6.0 oder héher

* JVM™ Version J2RE 1.4.1_02

« Java™-fahiger Webbrowser mit Frames-Unterstiitzung, z. B. Microsoft Windows Internet
Explorer® 6.0 oder hoher

« Firefox® 2.0
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Instant-
Messaging-
Server

Trend Micro™

IM Security for
Microsoft™ Office
Communications
Server

Endpunkte

TREND MICRO™ ENTERPRISE
SECURITY

Trend Micro™ Enterprise Security wird vom
Trend Micro™ Smart Protection Network
unterstitzt, der einzigartigen webbasierten
Technologie, die Bedrohungsdaten

in Echtzeit miteinander in Beziehung

setzt, damit Sie bei weniger Aufwand
sofort geschutzt sind. Trend Micro
Communication & Collaboration Security
nutzt das Smart Protection Network,

um Bedrohungen schneller zu stoppen
und den Administrationsaufwand zu
minimieren.
http://de.trendmicro.com/de/home/
enterprise
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