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syslog-ng Premium Edition 3.0 von BalaBit ermdglich t

sichere Verwaltung unternehmensweiter Log-Daten

Software ermoglicht Unternehmen den Aufbau einer sicheren und
hochverfligbaren Syslog-Infrastruktur; erweiterter Syslog-Agent fir

Windows

Minchen, 13. Januar 2009 — BalaBit IT Security, Her  steller dedizierter
Proxy-Ldsungen fur die Kontrolle von Netzwerkprotok ollen sowie von
sicheren Systemmanagement-Lésungen, prasentiert heu te die neue
Version 3.0 seiner syslog-ng Premium Edition. Das N  etzwerkmanagement-
Werkzeug speichert jetzt auf Wunsch alle Log-Nachri  chten in
verschlisselten und mit einem Zeitstempel versehene n Binardateien ab.
Des Weiteren unterstitzt die Software die neuesten Syslog-Drafts der
Internet Engineering Task Force (IETF). Zudem hat B alaBit den Syslog-
Agenten fur Windows-Systeme stark ausgebaut und erm Oglicht jetzt auch

dessen Verwaltung Uber Gruppenrichtlinien.

Das Netzwerkmanagement-Werkzeug syslog-ng ermdglicht es Unternehmen,
samtliche Status-, Fehler-, Alarm- und sonstigen Syslog-Meldungen von
Servern und Netzwerkkomponenten im Unternehmensnetz zu sammeln, zu
Ubertragen und zentral abzuspeichern. Die syslog-ng Premium Edition (PE)
garantiert dabei unter anderem, dass die Ubertragung der Daten verschliisselt
erfolgt und dass keine Nachricht auf dem Weg durch das Unternehmensnetz
verloren geht. So unterstitzt syslog-ng PE Unternehmen bei dem Aufbau von
Sicherheitsmechanismen, wie sie beispielsweise der Sarbanes-Oxley Act, der
Payment Card Industry Data Security Standard und der Health Insurance

Portability and Accountability Act fordern.

Die neue Version 3.0 der syslog-ng PE unterstitzt zu diesem Zweck bereits
jetzt alle aktuellen Internet-Drafts der IETF aus dem Syslog-Bereich. Zudem

speichert die Software jetzt alle Log-Nachrichten auf Wunsch zentral in
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verschlisselten, komprimierten, digital signierten und mit einem Zeitstempel
versehenen Binardateien ab. Die Zeitstempel kann die syslog-ng PE dabei

auch von einer externen Timestamping-Authoritiy beziehen.

Des Weiteren ist die Software ab der Version 3.0 in der Lage, Teile von Log-
Meldungen auszutauschen. Dabei kann sie sowohl Textfragmente automatisch
suchen und ersetzen sowie bestimmten Feldern einer Syslog-Nachricht einen
festgelegten Wert zuweisen. Das so genannte Log-Message-Rewriting nutzen

Administratoren haufig in Verbindung mit dem Parsen von Nachrichten.

Daruiber hinaus hat BalaBit syslog-ng PE 3.0 noch mit zahlreichen weiteren
neuen Funktionen ausgestattet. Hierzu gehdren unter anderem, dass die
Software automatisch fur jede neue lokale Nachricht einen eindeutigen
Sequenzidentifikator generiert und nun auch ohne Root-Rechte unter Linux
lauft. Zudem kann syslog-ng PE nun auch Log-Daten externer Anwendungen

Uber den Standard-Output erhalten.

Gruppenrichtlinien fir den Windows-Agenten

Teil der syslog-ng Premium Edition ist der syslog-ng-Agent fir Windows-
Systeme. Die Software ermoglicht es Unternehmen, alle Informationen aus
einem lokalen Windows-Ereignisprotokoll auszulesen und in eine
unternehmensweite Syslog-Infrastruktur einzubinden. In der Version 3.0 der
syslog-ng PE hat BalaBit die Konfigurationsoberflache des Windows-Agenten
komplett Gberabeitet. So lasst sich die Software jetzt auch tber einen
Doménen-Controller Gber Gruppenrichtlinien verwalten. Wenn ein Host kein
Mitglied einer Domane ist, kann der Administrator den Agenten in der Microsoft

Management Console Uber eine lokale Gruppenrichtlinie konfigurieren.

Neben den Ereignisprotokollen von Windows XP und dem Windows Server
2003 unterstitzt der Syslog-Agent jetzt auch das XML-basierte
Ereignisprotokoll von Windows Vista und des Windows Server 2008 — sowohl
in den 32-Bit- als auch in den 64-Bit-Versionen. Zudem kennt auch der Agent
jetzt alle aktuellen Syslog-Drafts der IETF. Um Administratoren bei der
schnellen Verteilung und Installation der Software in ihrem Unternehmens-
netzwerk zu unterstitzen, stellt BalaBit den Agenten sowohl als Exe-Datei als

auch als MSI-Paket zur Verfligung.
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Preise und Verfugbarkeit

Die Lizenzierung der syslog-ng Premium Edition 3.0 erfolgt nach der Anzahl
der Log-Quellen. Eine Lizenz gilt dabei fur alle Binaries fur jede unterstitzte
Plattform und Architektur wie Linux, Unix, BSD, Sun Solaris, HP-UX, IBM AIX,
IBM System i, Microsoft Windows XP, Server 2003, Vista und Server 2008. Der
Einstiegspreis fur funf Log-Quellen liegt bei 385 Euro zuztglich
Mehrwertsteuer. Eine Lizenz fur 100 Log-Quellen kostet 5.615 Euro. Die
syslog-ng Premium Edition 3.0 ist ab sofort tber alle autorisierten

Vertriebspartner von BalaBit IT Security erhaltlich.

Weiteres Pressematerial sowie Bilder in Druckqualit &t stehen
unter www.nexthop.de/de/clients/balabit/  zum Download bereit

Uber BalaBit IT Security

BalaBit entwickelt und vermarktet dedizierte Proxy-Lésungen fir die Kontrolle von Netzwerkprotokollen
sowie sichere Systemmanagement-Losungen. Die proxybasierte Security-Appliance "BalaBit Shell
Control Box" kontrolliert, protokolliert und archiviert revisionssicher den kompletten SSH-, Telnet- und
RDP-Verkehr eines Unternehmens. Fur hochste Sicherheitsanspriiche eignet sich auch das
softwarebasierte "Zorp Application Level Gateway", das 20 Protokolle auf Inhaltsebene kontrolliert. Mit
der "syslog-ng Premium Edition" stellt BalaBit Administratoren ein sicheres Systemmanagement-
Werkzeug zur verschliisselten und garantierten Ubertragung von Syslog-Meldungen zur Verfiigung. Die
"syslog-ng Store Box" ermdglicht dann die Compliance-konforme zentrale Speicherung der Meldungen.
BalaBit wurde 1996 in Budapest (Ungarn) gegriindet. Im deutschen Markt ist BalaBit seit 2005 vertreten.
BalaBit vertreibt seine Produkte indirekt Giber Partner. Zu den Kunden von BalaBit gehoren die
FIDUCIA IT AG, die Dubai Islamic Bank, die Schwedische Handelsbanken, das Europaische Patentamt,
Boeing Shared Services Group, EADS Defence und die Reserve Bank of Australia.
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