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Sicherheitsmitteilung Q3/2009:
15 Prozent aller in Echtzeit abgewehrten Malware-Attacken betreffen Bilddateien

Malvertisements werden zu wachsendem Risiko fiir Web-Surfer

London - San Francisco - Miinchen, Oktober 2009

ScanSafe, Pionier und weltweit flihrender Dienstleister fiir Web Security as a
Service (URL-Analyse in Echtzeit), stellt das Resultat der Bedrohungsanalyse
Web-basierter Malware fir das dritte Quartal 09 vor: 15 Prozent der im dritten
Quartal abgewehrten Web-basierten Schadsoftware betrafen infizierte
Bilddateien. Inkludiert sind in diesem Wert Angriffe auf so bekannte Webseiten
wie drudgereport.com, die in der zweiten Quartalshalfte von Malvertisement-
Attacken heimgesucht wurde. http://www.scansafe.com/threatcenter

Hintergrund: Den Drudge-Report, die ,Gerlichteschleuder®, besuchen monatlich fast
500 Millionen Internet-Nutzer http.//www.drudgereport.com/. Grund genug, ihn als
wichtiges Instrument der Meinungsmache in USA einzuordnen. Die Werbeerldse
dirfte zwischen vier und sechs Millionen Dollar liegen, und die Zeitschrift “Portfolio”
schétzt den Wert der Site mittlerweile auf zehn bis zwanzig Millionen Dollar. Die One-
Man-Show wurde weltberihmt, als Drudge die Affdre von Prédsident Clinton mit der
Praktikantin Monica Lewinsky ausplauderte. Internationale Schlagzeilen machte
Drudge auch, als er Ende Februar den Afghanistaneinsatz des englischen Prinzen
Harry auffliegen lieB.

L,Dadurch, dass man auf vielen Sites bei nur begrenzter Kontrolle Bilder hochladen
kann, wird das Problem gréBer, da nicht sichergestellt ist, dass die Bilder nicht
missbraucht werden,” meint Mary Landesman, Senior Security Researcher bei
ScanSafe. ,Die Cyber-Kriminellen benutzen immer ausgekligeltere Techniken, um
Anzeigen-Netzwerke zu infiltrieren, die dann ohne es zu wissen Malvertisements (ber
bekannte, populdre Webseiten verteilen.*”

Die neueste Analyse von ScanSafe stellt fir das dritte Quartal 2009 einen erhdhten
Anteil an infizierten Bilddateien mit iframes und PHP Shellcode fest. Bei 7% der
geblockten Bedrohungen wurde das Kommentar-Feld von Bilddateien genutzt und bei
nur 3% fand man PDF Exploits, die Schwachstellen in Adobe Reader und Acrobat
ausnutzten. Nachdem PDF Exploits in 2008 die am haufigsten vorkommende Exploit-
Art war, ist dieser Wert bedeutsam.

,Die Zunahme von Malware-Atacken sollte den Usern zu denken geben: die
Schadsoftware kann ihre Suche abfangen und manipulieren und kann sie sogar auf
andere Webseiten umleiten, was zu erneuten Bedrohungen flhren kann,” so
Landesman weiter.
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29% der im dritten Quartal abgewehrten Web-basierten Schadsoftware waren Zero-
Day-Bedrohungen, die Schwachstellen bereits am Tag ihres Bekanntwerdens nutzen,
um herkdmmlichen Signatur-basierten Viren-Scannern keine Chance zu geben. Die
Spitze in 2009 wurde Ende August mit 90% erreicht, was vor allem auf die Tatigkeit
von Backdoor-Trojanern zuriickzufihren ist.

Laut ScanSafe sind im dritten Quartal vier der TopTen Web-Bedrohungen Data Theft
/ Keylogger Trojaner.

Den ScanSafe Global Threat Report finden Sie in Englisch auf
www.scansafe.com.

Beim Vertriebsaufbau in Zentral-Europa wird ScanSafe durch Dienstleistungen der
Inline Sales GmbH unterstitzt.

Uber ScanSafe

ScanSafe, Marktfiihrer bei Managed Services flir den Internetschutz, ermdglicht mit seiner unabhangig von
Signaturen arbeitenden Technologie Outbreak Intelligence ™ proaktiven Schutz von Unternehmensnetzwerken
Uber Web-Filtering, Virus-Scanning, Instant-Messaging-Kontrolle und Spyware-Screening. AuBerdem kdnnen
Kunden die Nutzung von Internet und Instant Messaging nach eigenen Vorstellungen kontrollieren. Der
Sicherheitsdienstleister befreit seine Kunden von den Schwierigkeiten und Zusatzkosten, die aus der internen
Einflihrung entsprechender Hard- und Software resultieren. ScanSafe verarbeitet PRO TAG rund 1 Milliarde
Web-Anfragen und blockt 200 Millionen Bedrohungen fiir Kunden in Gber 100 Landern. In 2009 wurde das
Unternehmen im dritten Jahr in Folge als “Best Content Security” L&sung vom SC Magazine Europe
ausgezeichnet.

ScanSafe unterhalt Niederlassungen in London und San Mateo, Kalifornien. Das Unternehmen befindet sich in
Privatbesitz, Risikokapitalgeber sind Benchmark Capital und Scale Venture Partners.

Uber Inline Sales GmbH

Die Inline Sales GmbH mit Sitz in Minchen ist Spezialist fir Business Process Outsourcing in Vertrieb
und Marketing. Die Inline Sales GmbH tbernimmt fir Unternehmen der unterschiedlichsten Branchen
aus allen Kontinenten den strategischen und operativen Geschéftsaufbau durch die Bereitstellung von
Services und Ressourcen in den Bereichen Vertrieb, Marketing und Business Development. Die
Dienstleistungen der Inline Sales GmbH wurden in 2008 und 2009 als INNOVATIONSPRODUKT und in
2009 als qualifiziertes INDUSTRIEPRODUKT von der Initiative Mittelstand ausgezeichnet.

Die Inline Sales GmbH ist Bestandteil der Inline Sales International Group und verantwortlich fiir das
Geschaft der Gruppe in Zentral- und Osteuropa. Weitere Niederlassungen der Gruppe befinden sich in
London, Paris und Miami. Vertriebsbiros bestehen in Hannover, Moskau, Posen, Prag, San Francisco,
Sofia, Valencia, Wien und Zrich.

In ihrer Uber 10-jahrigen Tatigkeit hat die Inline Sales International Group namhafte Kunden betreut wie
British Telecom, BBC, Motorola, COMPAREX, Samsung, EDS oder Laser 2000. Dariiber hinaus wurden
bereits hunderte von kleinen und mittelstdndischen Unternehmen erfolgreich aufgebaut.

Weitere Informationen: ScanSafe, Pim van der Poel, Tel. +49 (0) 8705 939 951,
pim.vanderpoel@scansafe.com
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