
 

Presseinformation Panda Security        Seite 1 von 4 
 
 

IT-Sicherheit 

Ins Netz gegangen: 
„Mariposa“-Schöpfer in 
Slowenien festgenommen 

Erfolg der gemeinsamen Arbeit von 
Panda Security, FBI und Defense In-
telligence  

Mit Hilfe von Panda Security, der kanadischen 

IT-Sicherheitsfirma Defence Intelligence und 

dem FBI nahm die slowenische Polizei den 

23-jährigen Hauptentwickler des Botnetzes 

Mariposa fest. Unter dem Hackernamen 

„Iserdo“ programmierte er das Software Kit, 

mit dem das riesige Botnet entwickelt wurde, 

das 12,7 Millionen Rechner weltweit infizierte. 

Panda Security und Defence Intelligence 

analysierten in der eigens dafür gegründeten 

Mariposa-Arbeitsgruppe die Botnetz-Software 

und überführten so den Hacker. Er wurde 

letzte Woche in Maribor in Slowenien 

verhaftet und ist momentan auf Kaution frei.  

Iserdo verkaufte seine Programmierdienste über 

das Unternehmen „Butterfly Network Solutions“, 

darunter das „Butterfly“-Paket für nur 500 bis 

1.500 Euro. Mit diesem Paket können auch User 

ohne Computerkenntnisse Malware erzeugen. 

10.000 Arten von Malware und 700 Botnetze 

wurden mittlerweile mit Hilfe des Butterfly-Pakets 

erstellt, darunter auch Mariposa (spanisch für 

Schmetterling). Das riesige Botnet konnte dank 

der erfolgreichen Arbeit der Mariposa-

Arbeitsgruppe, zu der Panda Security, Defence 

Intelligence, das FBI und die spanische Polizei 
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gehören, bereits im Dezember 2009 vom Netz 

genommen werden. Sie drang in die 

Kommunikationskanäle des Botnetzes ein und 

durchtrennte die Verbindungen, sodass alle 

Server-Anfragen umgeleitet wurden. Die 

eingehenden IP-Adressen umfassten neben 

privaten Computern auch die PCs von 

zahlreichen internationalen Konzernen.  

Im März 2010 wurden die verantwortlichen 

Betreiber des Mariposa-Botnetzes verhaftet. Laut 

den Angaben einer slowenischen Zeitung hatten 

sie Iserdo 40.000 Euro für seine Dienste gezahlt 

– „Peanuts“ im Vergleich zu dem, was mit 

Malware, Phishing etc. umgesetzt werden kann: 

Das Internet Crime Complaint Center (IC3), eine 

vom FBI geförderte Organisation, nennt in 

seinem Jahresbericht für 2009 allein für die USA 

einen wirtschaftlichen Schaden von 650 Millionen 

US-Dollar durch Online-Betrug. 

„In den letzten zwei Jahren wurde die Software, 

mit der das Mariposa-Botnetz programmiert 

wurde, an Hunderte Kriminelle verkauft. Durch 

diese weite Verbreitung entstand eines der 

größten Botnetze, die je registriert wurden“, 

erklärt der FBI Director, Robert S. Mueller III. „Die 

Integrität des Internets und die Online-Geschäfte, 

die damit zusammen hängen, werden durch 

Malware-Attacken, Datendiebstahl und sonstigen 

Betrug untergraben. Auch die Privatsphäre und 

die Geldbeutel der Internetuser sind gefährdet.“  

Panda Security erwartet noch mehr 

Verhaftungen, wenn Strafverfolgungsbehörden 

weitere Käufer und Anwender des Butterfly-

Pakets ermitteln: „Die Festnahme von Iserdo ist 
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ein erfolgreicher Anfang, aber es gibt viele 

andere Cyber-Kriminelle, die Schaden 

verursachen“, so Juan Santana, CEO von Panda 

Security. „Der Kampf gegen Internetkriminalität 

erfordert ein internationales Zusammenarbeiten 

der IT-Security-Industrie mit Behörden. So 

können wir die öffentliche Aufmerksamkeit für 

Bedrohungen durch Schadsoftware aus dem 

Internet schärfen und gleichzeitig gesetzliche 

Sanktionen dagegen erwirken.“ 

*** 

Über Panda Security 

1990 in Bilbao, Spanien, gegründet, hat sich Panda Security 
zum Ziel gesetzt, seinen Kunden intelligenten Schutz gegen 
Malware bei geringstmöglicher Systembelastung zu bieten. 
Als erster Anbieter überhaupt hat Panda dazu eine Scan-
Technik vorgestellt, die die Vorteile des Cloud-Computing 
mit der Schwarmintelligenz aller Panda-Nutzer kombiniert. 
Wird irgendwo auf der Welt ein neues Schadprogramm 
entdeckt, kann Panda alle seine Nutzer durch diesen 
„Collective Intelligence“-Ansatz aktuell in der Regel schon 
nach sechs Minuten schützen. Panda Security entwickelt 
und vertreibt leistungsfähige Consumer- wie auch 
Corporate-Lösungen.  
 
In Deutschland und Österreich leitet die PAV Germany 
GmbH das Panda-Geschäft und bietet Unternehmens-
kunden kostenfreien 24/7/365-Support auf Deutsch durch 
die eigenen Techniker. Den Vertrieb organisiert die PAV 
durch Channel-Partner. Mit mehr als 56 Niederlassungen 
weltweit und einem Kundenstamm aus fast 200 Ländern hat 
sich Panda Security eine globale Präsenz geschaffen. 
Zahlreiche internationale Unternehmen vertrauen den 
Sicherheitslösungen von Panda, darunter u. a. DHL, VW, 
Opel, Telefonica, Hertz oder Pirelli. 
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Weitere Informationen 

Panda Security Pressoffice:  http://panda.talkabout.de 
 
talkabout communications gmbh 

Ursula Schemm/ Filiz Schulz 
Balanstraße 73 / Gb. 10 
81451 München 
Tel.: +49 89 459954-24 / 25 
Fax.: +49 89 459954-44 
uschemm@talkabout.de; fschulz@talkabout.de  
Web: http://www.talkabout.de 
 
Panda Security 

PAV Germany GmbH 
Danica Dorawa 
Presse & PR 
Dr.-Alfred-Herrhausen-Allee 26 
47228 Duisburg 
Tel.: +49 2065 / 961-325 
Fax: +49 2065 / 961-195 
danica.dorawa@de.pandasecurity.com 
Web: www.pandasecurity.com/germany 
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