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IT-Sicherheit

,»Lost“ in der Viren-Falle

e Panda Security warnt vor Manipulation der
Suchergebnisse bei Schlisselwértern wie

,Lost“ und ,,Iron Man 2

Hacker nutzen den nahen Ausstrahlungster-
min der letzten Folge der US-amerikanischen
Serie ,Lost“ als Koder, um durch Suchma-
schinen Malware in Form des falschen Antivi-
rus MySecurityEngine zu verbreiten. Auch
andere Serien, Filme und der Tod des Rock-
sangers Ronnie James Dio werden zum An-
lass genommen, um falsche Antiviren-

Programme in Umlauf zu bringen.

Sobald ein User im Internet nach Informationen
zur Serie ,Lost” sucht — etwa nach neuesten
Meldungen zur finalen Folge oder nach Mdglich-
keiten, die Folge kostenlos anzusehen — tauchen
gefalschte Webseiten auf. Diese sind so prog-
rammiert, dass sie in den Suchergebnissen ganz
oben aufgelistet sind. Wenn die User auf diese
Links klicken, werden sie aufgefordert, das He-
runterladen einer Datei zu bestéatigen. Falls sie
dies tun, wird der falsche Antivirus auf ihren
Computern installiert. Aus diesem Anlass warnt
Panda Security Fans dieser Serie, vorsichtig zu
sein, wenn sie liber Suchmaschinen auf entspre-
chende Webseiten zugreifen, und sicherzustel-
len, dass die Seiten verlasslich sind. Falls die
User dann doch auf schadliche Webseiten ge-
langen, sollten sie keinesfalls vorgeschlagene

Downloads durchfihren oder akzeptieren.
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Bilder und mehr im Online-Pressoffice:
http://panda.talkabout.de

Panda Security im Netz:

http://pandanews.de/

http://twitter.com/pandanewsde
@@ flickr.com/photos/panda_security

@ Youtube.com/user/PandaTV

ﬁ bit.ly/Panda-Security
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Lost New Episode Online

Eate stio pusde dafiar tu equigo

Lost - Watch Full Episodes of TV Shows Ordne with blinkx Remote . what the group should
do next, and Locke 15 cunous about rhe new ar—nl 1o his camp. ...

tvdag g php7go=lost %20nww’ ode%20onhne

Lost New Episode Online

Este sitio pyade daftar ty equigo

26 Ape 2010 ... Jun 30, 2000, One Response ¢ “THE 15T LAND OF THE LOST EPISODE
ONUNE™  but | am still looking forwasd 10 $0emn3 how the new Staestacks, ..

i o phpPrr=iost %I0newb20episoie % 200nline

Lost New Episode Online

Aprd, 2007 | You can watch episodes fom here online even you are outside of US I3 thave
a way 10 download the new LOST eptsode from wedne »day 2.

barefoc e phpZpaiost %20new R 0episode '.n'r--

Lost New Episode Online

Este sftio puede dafiar ty equipe.

abe go.comheaderumbisormce/ . Andens . 5032004 1 0421 _1309Watch Full Episodes for
Frae Oniine - Lost - ABC. comYou ¢ m ven wa' h full api sodés of LOST ...
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Lost New Episode Online

23 Apr 2010 ... You can watch Lost egisodes oaline, from this site. The two met up duneg the
fiming of the new romantic ht, "Remember Me* and hat it off ..,

monéyy |»||p‘?‘;|

Lost New Episode Online

Ape 27, 2010, Fans can watch the mimvsodes ovine at Yahoo TV, on Sunday nights ofowing
the | canY wail 1o sharo them with everyono, ol fans and new. ...

msdindus crphp?ge

Lost New Episode Online

Este sitic puads dafiar tu equipe.

By the way, there i3 9 new two 2 minute préview ot for LOST Season S premeere
Trackbacks. LOST Season 5 Episode 2 SOSEQR Online Free ..

mants php?a=ios %20 20episode % 200nkne

Lost New Episode Online

‘Watch All Your Favorte Episodes Of The New Season Of Lost Watch all Seasons fom
Season 1 through Season 5. onling streaming free n high . ...
mzhem s php2en

Wﬂ'w&: faen e

el wartans gt

Diese Vorgehensweise von Cyber-Kriminellen ist
nicht neu, und nicht nur ,Lost® wird auf diese
Weise missbraucht. Panda Security hat ahnliche
Vorfalle beobachtet, bei denen ,Iron Man 2 und
der Ausbruch des islandischen Vulkans Eyjafjalla
als aktuelle Aufhanger verwendet wurden. Auch
der Tod von Black Sabbath-Séanger Ronnie Ja-
mes Dio wurde vor allem in den USA dazu ge-
nutzt, Black Hat SEO-Angriffe im Internet durch-
zufiihren und potenzielle Opfer auf falsche Web-

seiten zu locken.

~Was uns immer wieder erstaunt, ist die Ge-
schwindigkeit, mit der zahlreiche Malware-
Webseiten generiert und dann so Suchmaschi-
nen-optimiert werden, dass sie an prominenter

Stelle stehen. Wir erwarten fur die Ausstrahlung
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der letzten Folge von ,Lost, dass sich die Anzahl
der gefahrlichen Links verdoppelt oder sogar
verdreifacht”, berichtet Luis Corrons, Technical

Director bei den PandalLabs von Panda Security.

Bereits seit 1990 analysieren die Spezialisten in
den PandalLabs neue Bedrohungen durch Inter-
netkriminalitdét, um Panda-Kunden maximale Si-
cherheit zu geben. Daflir hat Panda ein innovati-
ves System entwickelt, das taglich tausende
neuer Muster untersucht und klassifiziert und
automatisch in Malware oder Goodware einteilt.
Das System bildet die Basis fir Pandas Sicher-
heitsmodell ,Collective Intelligence”, das auch
Schadsoftware entdeckt, die andere Systeme
erfolgreich ausgetrickst hat, und Panda-Kunden
schnellstmdglich vor ihr warnt. 99,4 Prozent der
von den Panda Labs identifizierten Malware wur-
de von dem Collective Intelligence-System ent-
larvt. Panda beschaéftigt in seinen Labs verschie-
dene Teams, sich sie auf jeweils einen Malware
Typ spezialisiert haben, etwa Viren, Trojaner,
Wiirmer, Spyware, Phishing oder Spam und ihr
Wissen im PandalLab Blog weitergeben.

http://www.pandalabs.com
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Weitere Informationen

Bilder und mehr im Pressoffice:
http://panda.talkabout.de
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Uber Panda Security
1990 in Bilbao, Spanien, gegrindet, hat
sich Panda Security zum Ziel gesetzt,
seinen Kunden intelligenten Schutz gegen
Malware bei geringstméglicher Systembe-
lastung zu bieten. Als erster Anbieter
Uberhaupt hat Panda dazu eine Scan-
Technik vorgestellt, die die Vorteile des
Cloud-Computing mit der Schwarmintelli-
genz aller Panda-Nutzer kombiniert. Wird
irgendwo auf der Welt ein neues Schad-
programm entdeckt, kann Panda alle
seine Nutzer durch diesen ,Collective
Intelligence“-Ansatz aktuell in der Regel
schon nach sechs Minuten schitzen.
Panda Security entwickelt und vertreibt
leistungsfahige Consumer- wie auch
Corporate-LOsungen.

In Deutschland und Osterreich leitet die
PAV Germany GmbH das Panda-
Geschéft und bietet Unternehmenskun-
den kostenfreien 24/7/365-Support auf
Deutsch durch die eigenen Techniker.
Den Vertrieb organisiert die PAV durch
Channel-Partner. Mit mehr als 56 Nieder-
lassungen weltweit und einem Kunden-
stamm aus fast 200 Landern hat sich
Panda Security eine globale Prasenz
geschaffen.  Zahlreiche internationale
Unternehmen vertrauen den Sicherheits-
I6sungen von Panda, darunter u. a. DHL,
VW, Opel, Telefonica, Hertz oder Pirelli.
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