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Swisscom Mobile entscheidet sich fiir das Intrusion
Detection und Prevention System PacketAlarm

Swisscom Mobile, fuhrender Anbieter in der Mobilfunkbranche, schiitzt
seine gesamten Netzwerke mit PacketAlarm IDS.

Stuttgart, 07. November 2005 - Gerade im Mobilfunkbereich nehmen
die Bedrohungen immer mehr zu. Trojanische Pferde, Wirmer, Viren und
weitere Hackerangriffe gefahrden die Sicherheit der Systeme und
Netzwerke. Um sich und allen Kunden optimalen Schutz zu bieten und
samtliche Daten umfassend gegen Hackerangriffe, trojanische Pferde,
Wirmer und DoS-Attacken zu schiitzen, hat sich Swisscom Mobile flr den
Einsatz von PacketAlarm IDS entschieden. Ausgeflihrt wurde das Projekt
bei der Swisscom Mobile durch die GroupTec GmbH einem langjdhrigen
PacketAlarm Security-Partner, im schweizerischen Solothurn.

WS mobile

Go far. Come close.

Swisscom Mobile ist mit einem Marktanteil von rund 66% das fuhrende
Unternehmen der Schweizer Mobilkommunikationsbranche. Das GSM-Netz
gewahrleistet mit 99% Abdeckung in der Schweiz und Unterstiitzung von
HSCSD und GPRS hochwertige Services. Zusatzlich unterhalt Swisscom
Mobile an Uber 400 stark frequentierten Orten so genannte Hotspots flr
Public Wireless LAN. Uber Roaming-Vereinbarungen gewéhrleistet das
Unternehmen Zugang zu weltweit mehr als 377 weiteren Mobilfunknetzen.

Gerade sensitive Infrastrukturen mit hohen Sicherheitsanforderungen, wie
bei Swisscom Mobile, bendtigen eine Angriffserkennung ohne dabei die
Verfligbarkeit und die Performance zu beeintrachtigen. Unsichtbar im
Sniffing Modus lauscht PacketAlarm IDS am Netzwerk und liest alle



vorbeiflieBenden Daten mit. Alle Attacken werden aufgezeichnet und
kdnnen alarmiert werden. Wird das Prevention System aktiviert, werden
Angriffe mittels TCP Reset oder einem Firewall-Hardening verhindert.
PacketAlarm IDS erkennt auch Angriffe in internen Netzwerksegmenten
und ist der Spezialist flr high-performance Angriffserkennung. Durch die
Sensor/Manager Architektur kdnnen alle Sensoren einfach und
kostenglinstig zentral administriert werden.

,Die schnelle und einfache Konfiguration und Administration von
PacketAlarm waren flir uns ein wichtiges Entscheidungskriterium,” so
Roland Mdller, von Swisscom Mobile. Neben der sehr guten
Angriffserkennung und der optimalen Leistung erhalt man mit
PacketAlarm IDS aber auch eine schnelle Umsetzung des Projektes und
einen ausgezeichneten Support. Uberzeugt hat uns aber auch das
optimale Preisleistungsverhaltnis.”

Wer sich vorab informieren mochte, findet mehr Informationen unter:

http: //www.packetalarm.de

Company Background Swisscom Mobile

Swisscom Mobile ist mit einem Marktanteil von rund 66% das flihrende Unternehmen der
Schweizer Mobilkommunikationsbranche. Das GSM-Netz gewahrleistet mit 99% Abdeckung in der
Schweiz und Unterstiitzung von HSCSD und GPRS hochwertige Services. Zusatzlich unterhalt
Swisscom Mobile an liber 400 stark frequentierten Orten so genannte Hotspots flir Public Wireless
LAN. Uber Roaming-Vereinbarungen gewéhrleistet das Unternehmen Zugang zu weltweit mehr als
377 weiteren Mobilfunknetzen. Das Unternehmen machte im Jahr 2002 mit tGber 3,5 Millionen
Kunden einen Nettoumsatz von 4112 Millionen Franken. Das Unternehmen befindet sich im Besitz
der Swisscom AG, eine Minderheitsbeteiligung halt die britische Vodafone Group.

Company Background der VarySys Technologies

VarySys Technologies GmbH & Co. KG hat ihren Hauptsitz in Stuttgart und entwickelt hochwertige
Produkte zur Sicherheit in Netzwerken. Mit den Produktlinien PacketAlarm IDS, PacketAlarm
IPS und PacketAlarm UTM, bietet VarySys Technologies Systeme fir Intrusion Detection,
Intrusion Prevention und Unified Threat Management an. Mit den PacketAlarm Produkten kénnen
alle relevanten Netzwerkangriffe in der Unternehmenskommunikation wie zum Beispiel DoS
Attacken, Exploits, Wirmer, Viren, Spam etc kontinuierlich ermittelt, gemeldet und verhindert
werden. Der Sicherheitsstatus eines Systems oder Netzwerkes verbessert sich dadurch
entscheidend. Die PacketAlarm Produkte lassen sich einfach und schnell installieren, Reports
werden automatisch erstellt und lassen sich individuell konfigurieren. Die PacketAlarm Produkte
sind sowohl als Appliance als auch als Software verfugbar. Mit einem automatischen Pattern- und
Softwareupdate via Internet befinden sich die PacketAlarm Produkte stets auf dem neuesten Stand.
Der Vertrieb innerhalb Deutschlands erfolgt ausschlieBlich {iber die autorisierten PacketAlarm
Distributoren und zertifizierte Partner sowie Reseller.

Company Background GROUPTEC

GROUPTEC GmbH ist eines der flihrenden Beratungshduser fiir Fragen rund um Kommunikation,
Enterprise Infrastruktur, Systems Management und sicherheitsrelevante Themen. Wir betrachten
IT-Sicherheit als ein allumfassendes Thema. Unter dem Oberbegriff ,experts @ your service"
stehen hochqualifizierte Beratung, persénliche Betreuung und hdchste Servicequalitdt im
Vordergrund. GROUPTEC erbringt Ihre Dienstleistung in der gesamten Schweiz und kann in Ihrem
Uber 10 jahrigen Bestehen auf renommierte Referenzen zuriickgreifen. Wir erstellen Machbarkeits-
studien, Analysen und Expertisen. Wir beraten unsere Kunden, planen und koordinieren die
Projekte. Wir setzen sie um. Und sorgen mit unserem Know-how und dem dazugehérigen
Qualitatsmanagement fir echte Wertschépfung beim Kunden. Dass unsere Ldsungen die
Geschéftsprozesse beschleunigen und die Betriebskosten senken, dazu tragt nicht zuletzt auch das



Coaching der Organisations- und IT-Abteilungen wahrend der Einfihrungsphase bei. Hier
profitieren unsere Kunden von der Erfahrung, die wir in der Betreuung von Grossunternehmen und
Institutionen gesammelt haben.
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