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— Presseinformation der Controlware GmbH -

Enterprise Mobility:  Controlware unterstutzt Unternehmen bei der  Absicherung und

dem Management von Smartphones und Tablet -PCs

Dietzenbach, 12. Juni 2012 - Controlware, renommierter deutscher Systemintegrato r
und IT-Dienstleister, unterstitzt Unternehmen bei der sicheren  Einbindung von
Smartphones und Tablet- PCs in ihre Infrastruktur. Zentralisierte Management - und
Security- Funktionalitéaten garantieren hierbei ein Héchstman an Sicherheit —und
ermdglichen auch einen P olicy -konformen Einsatz von Privatgerateni nden
Unternehmen.

Immer mehr Menschen sind es gewohnt, im privaten Umfeld per Tablet-PC oder Smartphone
uberall und jederzeit auf soziale Netzwerke wie Facebook und Twitter zuzugreifen. Das
gleiche Mal3 an Vernetzung erwarten sie auch am Arbeitsplatz. Mobile Endgeréate werden
damit zunehmend zum Treiber fur ein grundlegend neues Kommunikationsverhalten. Neben
dem einfachen Zugang zu aktuellen Informationen bieten sie den Unternehmen zahlreiche

Synergieeffekte, indem sie die gesamte Kommunikation nachhaltig vereinfachen.

Unter Sicherheitsgesichtspunkten stellen die Endgerate aber ein erhebliches Risiko dar: ,Auf
jedem Firmen-Smartphone befinden sich heute sensible Geschafts- und Kundendaten, die
meist weder durch Verschliisselung noch durch zeitgeméRe Data Leak Prevention geschutzt
sind“, warnt Monika Heintze, Product Manager Unified Communications bei Controlware.
.Bei einem Verlust von personenbezogenen Daten steht das Unternehmen durch das
Bundesdatenschutzgesetz in der Pflicht, alle betroffenen Kunden tber den Verlust zu
informieren. Das verursacht nicht nur erhebliche Kosten, sondern bedeutet vor allem einen
enormen Imageschaden — man denke an einen Online-Shop, der den Verlust seiner
Kreditkartendaten publik machen muss.” Zusatzlich verscharft wird die
Sicherheitsproblematik durch den vermehrten Einsatz privater Smartphones in den
Unternehmen. Monika Heintze erklart: ,Bring-your-own-Device-Modelle erschweren die
Kontrolle und Absicherung der Mobil-Landschaft ganz erheblich. Wenn Mitarbeiter ihre
Privattelefone auch dienstlich nutzen, entsteht fast zwangslaufig ein unkontrollierter
Wildwuchs von Modellen und Apps, der zu Sicherheitslicken fihrt. Hinzu kommen

datenschutzrechtliche Komplikationen, etwa wenn bei einem Remote-Wipe auch private
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Daten geloscht werden.” Controlware unterstiitzt Unternehmen bei der Planung und
Umsetzung unternehmensweiter Mobility-Konzepte, mit denen sich die Mobilgerate im
Unternehmen zentralisiert verwalten und absichern lassen. Dabei setzt der Systemintegrator

je nach Einsatzszenario auf zwei unterschiedliche technologische Ansatze:

« Beim nativen Ansatz werden die Management- und Security-Features des
Betriebssystems der Smartphones und Tablets genutzt und wirken sich auf das gesamte
System aus — also auf alle dienstlichen und privaten Daten. Der Anwender kann damit
die nativen Clients des Endgeréts fur seine Termin- und Adressverwaltung nutzen und
berufliche Daten tber Active-Sync synchronisieren. Allerdings erfordert dieser Ansatz
wegen der fehlenden Trennung zwischen privater und beruflicher Nutzung einen

restriktiven Umgang mit Endgeréaten, der bei Anwendern vermehrt auf Widerstand stof3t.

* Beim so genannten Sandbox-Ansatz werden Unternehmensdaten und Business-Apps in
einem dedizierten, verschlisselten Container betrieben und gespeichert — und sind damit
strikt von allen privaten Apps und Daten separiert. Die klare Trennung garantiert dem
Unternehmen ein Héchstmald an Sicherheit und Anwendungskontrolle. Hinzu kommt,
dass die Umsetzung datenschutzrechtlich einwandfrei ist — ideal fur Unternehmen mit
BYOD-Philosophie.

Auf der Basis dieser beiden Ansétze integriert Controlware anschliel3end die vom Kunden
gewlnschten Management- und Security-Features. Dazu gehdéren heute typischerweise die
gruppenbasierte Verwaltung der User, Provisioning Over the Air (OTA), App-Kontrolle,
Updates und natirlich Remote-Wipe.

Rasante Marktentwicklung im Bereich Mobile Security

In den vergangenen Monaten haben viele Anbieter zudem weitere innovative Losungen fir
Mobilgerate auf den Markt gebracht. Hierzu gehdren etwa das bislang nur in den USA
verfligbare ,Volume Purchase Program* von Apple, mit dem Unternehmen ihre iPhones jetzt
kontrolliert mit festen Kontingenten sicherer Business-Apps bestiicken kénnen, sowie die
neue iCloud-Verschlisselung von Sophos oder die Entwicklung eines verschlisselten
System-Bereichs bei McAfee und anderen. ,Der Bereich Mobile-Security entwickelt sich
rasant weiter”, bestatigt Monika Heintze. ,Unternehmen kénnen bei der Absicherung ihrer
Mobilgerate heute zwischen unzahligen Tools wahlen und dabei selbst tber ihr

Sicherheitsniveau bestimmen. Allerdings ist der Markt inzwischen sehr komplex. Es ist
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sinnvoll, vor der Losungsentscheidung erfahrene Berater hinzuzuziehen.” Als
Systemintegrator verfligt Controlware tber langjahrige Erfahrung in den Bereichen Mobility,
Unified Communications und IT-Security und bringt umfassendes Know-how im Umfeld von

Netzwerktechnik, IT-Management und Application Delivery mit.

Um Unternehmen optimal zu unterstitzen, bietet Controlware zusatzlich spezielle
Innovationsworkshops, bei denen die individuellen Ziele und Anforderungen der Kunden
ermittelt werden. Basierend auf dieser Analyse berét der Systemintegrator die Unternehmen,
tbernimmt auf Wunsch die Konzeption und Implementierung der Losung und steht ihnen als

Support- und Service-Partner zur Seite.

ca. 5.261 Zeichen

Uber Controlware GmbH

Die Controlware GmbH, Dietzenbach, ist einer der filhrenden unabhangigen Systemintegratoren
in Deutschland. Das 1980 gegriindete Unternehmen unterstiitzt seine Kunden mit
Komplettidsungen und Dienstleistungen in der Informationstechnologie. Das Portfolio erstreckt
sich von der Beratung und Planung Uber Installation und Wartung bis hin zu Management,
Uberwachung und Betrieb von Kundennetzen durch das firmeneigene Customer Service Center.
Zentrale Geschaftsfelder der Controlware sind die Bereiche Network Solutions, Unified
Communications, Information Security, Application Delivery, Data Center und IT-Management.
Controlware unterhélt als Systemintegrator enge Partnerschaften mit national wie international
fihrenden Herstellern sowie mit innovativen Newcomern der Branche. Das 580 Mitarbeiter starke
Unternehmen verfugt mit elf Standorten in Deutschland uber ein bundesweit flachendeckendes
Vertriebs- und Servicenetz und ist mit eigenen Niederlassungen in Europa, Nordamerika, Asien
und Australien vertreten. Zu den Tochterunternehmen der Controlware zahlen die Networkers AG,

die ExperTeach GmbH und die Productware GmbH.
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Pressekontakt:

Stefanie Zender

Controlware GmbH

Tel.: +49 6074 858-246

Fax: +49 6074 858-220

e-mail; stefanie.zender@controlware.de
www.controlware.de (Homepage)
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Belegexemplare bitte an:

Michal Vitkovsky

H zwo B Kommunikations GmbH
Tel.: +49 9131 81281-25

Fax: +49 9131 81281-28

e-mail: info@h-zwo-b.de
www.h-zwo-b.de (Homepage)
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