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Web-Umfrage zu IT-Security: GroBtes IT-Sicherheitsrisiko
bleibt der Mensch

Viele Unternehmen halten VolP-Anwendungen fir unsicher.

Aachen, den 19. Oktober 2006. Der Verband der
EDV-Software- und -Beratungsunternehmen (VDEB) und
Sophos, einer der fuhrenden Computersicherheits-
Spezialisten, haben zusammen mittelstdndische Firmen
zum Thema IT-Sicherheit befragt. Ein markantes Ergebnis
der Online-Umfrage: Neben Viren und Wdiarmern gilt der
Mitarbeiter am Computer als gréBte Gefahr flur die IT-
Sicherheit. So schéatzten 34 Prozent der Firmen den
'Risikofaktor' Menschen als bedrohlich und sogar 46 Prozent
als sehr bedrohlich ein. Um ihre IT-Systeme, Netzwerke und
Daten vor Schaden, Missbrauch und unberechtigten
Zugriffen zu schitzen, setzen die meisten Unternehmen auf
interne Hard- und Software-basierte IT-Security-Lésungen.
Mehr als 91 Prozent wollen dabei die Hoheit tber ihre IT-
Strategie behalten — Outsourcing kommt fir die wenigsten
Unternehmen in Frage. Auch bei Kommunikations-
anwendungen wie Voice over IP flrchtet die Mehrheit
potenzielle Sicherheitsgefahren: Nur knapp acht Prozent der
befragten Firmen halten Telefonate Uber das Internet flr
sicher.

Insgesamt beteiligten sich an der vom VDEB und
Sophos im September 2006 durchgefiihrten Online-Umfrage
173 Unternehmen. Als gréBtes Risiko flr die Sicherheit ihrer
Netzwerke, IT-Systeme und Daten nannten 80 Prozent der
Teilnehmer neben elektronischen Viren und Wirmern den
Mensch vor dem PC.
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Hierzu Dr. Oliver Griin, Vorsitzender des Verband der
EDV-Software- und -Beratungsunternehmen (VDEB): 'Die
meisten Unternehmen sehen nach wie vor den Menschen
als gréBte Gefahr fur die IT-Sicherheit. Die logische
Konsequenz daraus ist: technische Antiviren- und Antispam-
Lésungen alleine reichen nicht aus, um IT-Systeme und
Daten zuverlassig zu schitzen. Was wir ebenso brauchen,
ist die konsequente Aufklarung und Schulung der
Computeranwender — sowohl im sicheren Umgang mit
Internet und E-Mail als auch gerade im richtigen Einsatz der
verfligbaren IT-Security-Lésungen.’

Was ist fur Sie die groBte Bedrohung der IT-Sicherheit in Unternehmen?
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Ebenso fur geféhrlich halten 54 Prozent der
Unternehmen Spyware-Programme, die heimlich Daten auf
den PCs der Anwender ausspionieren. 23 Prozent sehen
derartige Angriffe sogar als sehr gefahrlich an. Darlber
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hinaus halten insgesamt 59 Prozent aller befragten
Unternehmen die Gefahr von Phishing-Attacken fir
bedrohlich. Auch gezielte Industriespionage stellt fir mehr
als die Halfte aller Firmen ein Risiko dar.

Unsicherheit bei Voice over IP

Gerade bei neuen Kommunikationslésungen wie
Voice over IP (VolP) beflirchten die befragten Unternehmen
potenzielle Sicherheitsrisiken. Die groBte Gefahr sehen 66,7
Prozent der Firmen darin, bei einem Ausfall der IT-Systeme
auch keine Telefonate mehr fihren zu kénnen. 54,2 Prozent
beflrchten zudem, offene VolP-Ports kénnten von Hackern
als Eintrittspunkte in das Netzwerk missbraucht werden. Das
Abhéren von Gesprachen sehen 52,9 Prozent der Firmen
als Gefahr an. Eine schlechte Sprachqualitat und sinkende

VERBAND DER EDV-SOFTWARE-
UND -BERATUNGSUNTERNEHMEN E.V.

701

Welche Sicherheitsgefahren sehen

604

Sie bei der verwendung von VoIF?

. e W
50+

40

304

204

E keine Telefonie bei Ausfall der IT-Systeme

 VoiP-Ports kénnen als Eintrittspunkt ins Netzwerk genutzt werden
O Gesprache kénnten abgehdrt werden )

O schlechte Sprachqualitat, geringe Bandbreiten

O Zugangsdaten kénnten ausspioniert werden

O fiihle mich bei VoiP sicher

Mandre

Seite 3 Abdruck honorarfrei - Belegexemplar erbeten



PRESSEMITTEILUNG

NDEB

Bandbreiten im Netzwerk beflirchten zudem 49,7 Prozent
der Firmen. Das Risiko, dass Zugangsdaten ausspioniert
werden und andere Uber die eigenen Kosten telefonieren
kénnten, werten 36,6 Prozent als gefahrlich. Nur 7,8 Prozent
gaben an, sich bei VoIP sicher zu flahlen.

Pino von Kienlin, Geschéftsfihrer der Sophos GmbH:
"Tatsachlich ist die Liste der méglichen Angriffszenarien auf
VolP-Systeme lang. Unternehmen, die den Einsatz
konvergenter Netzwerke planen, sollten dem Thema
Sicherheit daher besondere Aufmerksamkeit widmen. Der
Einsatz integrierter IT-Sicherheitslésungen zum Schutz vor
Schadprogrammen und Hacker-Angriffen sowie Firewalls,
die den ein- und ausgehenden Datenverkehr kontrollieren,
sind ebenso unerlasslich wie die Verschlisselung der Uber
Internet  Obertragenen  Sprachdaten. Unbedingt zu
empfehlen ist, VoIlP in ein unternehmensweites IT-
Sicherheitskonzept inklusive Richtlinien einzubinden.'

Sophos stellt Unternehmen kostenlose Informationen
zum sicheren Umgang mit Internet und E-Mail zur
Verfligung. Diese sind online  abrufbar unter:
http://www.sophos.de/security/

Marc Houben

(4.059 Zeichen inkl. Leerzeichen)
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Hintergrundinformationen VDEB
VDEB — Der Verband fir den IT-Mittelstand.

Der Verband der EDV-Software- und -Beratungs-
unternehmen e.V. (VDEB) vertritt die Interessen des IT-
Mittelstands, speziell der kleinen und mittleren Software-
und EDV-Beratungsunternehmen, in der Bundesrepublik
Deutschland. Ziel der Arbeit des Verbandes ist die
verstarkte Zusammenarbeit der mittelstdndischen IT-
Unternehmen. Die Interessen der Mitglieder werden durch
eine gemeinsame Fach- und Offentlichkeitsarbeit zum
Ausdruck gebracht. Der VDEB ist beim Deutschen
Bundestag akkreditiert.

Weitere Informationen:
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VDEB Verband der EDV-Software- Foto Vorstand VDEB

und -Beratungsunternehmen e.V. (Dr. Dipl.-Ing. Oliver Grin)
Marc Houben

Feldstr. 40

52070 Aachen

Telefon: 0241 1890-558
Telefax: 0241 1890-555

E-Mail: kontakt@vdeb.de
Internet: www.vdeb.de

Unser aktuelles Bildmaterial fir lhre
Pressemeldung finden Sie unter:

www.vdeb.de/presse_bilder.htm
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Uber Sophos

Sophos ist einer der weltweit flihrenden Anbieter von
integrierten Lésungen und Services zum Schutz vor
komplexen IT-Sicherheits-Bedrohungen, wie bekannter und
unbekannter Schadsoftware, Spyware, unberechtigtem
Zugrifft ~ durch  Hacker, potenziell  unerwinschten
Anwendungen (PUA) sowie Spam und Richtlinien-
Missbrauch. Sophos L&sungen werden speziell fir
Unternehmen, Behérden und Organisationen entwickelt.
Sophos wurde 1985 gegrindet und verflgt Uber ein
weltweites Netzwerk eigener Analysezentren (SophosLabs)
mit hoch qualifizierten Antispam- und Antiviren-Experten, die
rund um die Uhr schnell auf neue Schadprogramme und
Spam-Attacken reagieren. Uber 35 Millionen Anwender
weltweit  vertrauen  auf die  zuverldssigen  und
benutzerfreundlichen Lésungen des Computersicherheits-
Spezialisten, die in mehr als 150 Landern vertrieben und
unterstltzt werden. Der Hauptsitz des Unternehmens
befindet sich in Abingdon bei Oxford, UK. Sophos
beschéftigt weltweit rund 1000 Mitarbeiter und befindet sich
in Privatbesitz. Seit 1997 ist das Unternehmen auch auf
dem deutschen Markt vertreten. Die Sophos GmbH mit Sitz
in Nieder-Olm bei Mainz koordiniert Vertrieb, Marketing und
Support fiir Deutschland, Osterreich und die Schweiz.

Weitere Informationen unter: www.sophos.de

Presseinformationen und Bildmaterial finden Sie
unter: www.sophos.de/pressoffice
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lhre Ansprechpartner:

vibrio. Kommunikationsmanagement Dr. Kausch GmbH
Heidi FleiBner

Tel. +49 (0) 89 3 21 51-802

Fax +49 (0) 89 3 21 51-77

E-Mail: sophos@vibrio.de

Internet: www.vibrio.de

Sophos GmbH

Christoph Hardy
PR/Communication Manager
Tel. +49 (0) 6136 9119-3

Fax + 49 (0) 6136 9119-44
E-Mail: pressinfo@sophos.de
Internet: www.sophos.de
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